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[bookmark: _Toc227057880][bookmark: _Toc453691462][bookmark: _Toc468808805][bookmark: _Toc107822520][bookmark: _Toc227057922][bookmark: _Toc226969316][bookmark: _Toc227057881][bookmark: _Toc226969274][bookmark: _Toc107822481]第一章  采购邀请函
    
本项目为四川省政府政务服务和公共资源交易服务中心网络安全监测服务采购项目，采购单位为四川省政府政务服务和公共资源交易服务中心。本项目采购内容在规定的集中采购目录之外，且在省直部门分散采购限额标准以下，因此我中心拟用比选方式进行自行采购。
1、项目概况：
1.1采购项目：四川省政府政务服务和公共资源交易服务中心网络安全监测服务采购项目。
1.2项目资金：自筹资金。
1.3项目实施方式：在合同约定时间范围内为四川省政府政务服务和公共资源交易服务中心提供网络安全监测服务。
1.4质量效果要求：符合国家相关要求。
1.5采购内容：四川省政府政务服务和公共资源交易服务中心网络安全监测服务项目。
1.6项目总预算：人民币 45 万元整（肆拾伍万元整）
1.7中选原则：根据综合评分法按排名由高到低推荐第一名为中标候选人。
2、资格审查方式及供应商资格要求
本项目采用资格预审，采购评审小组根据采购文件的规定对供应商进行资格审查，若资格审查不合格其响应文件将被否决，采购申请人资格要求如下：
2.1具有独立承担民事责任的能力。
2.2证明材料：提供营业执照复印件。
2.3具有良好的商业信誉和健全的财务会计制度。
2.4具有履行合同所必需的设备和专业技术能力。
2.5有依法缴纳税收和社会保障资金的良好记录。
2.6参加政府采购活动前三年内，在经营活动中没有重大违法记录。
2.7法律、行政法规规定的其他条件。
3、报名方式
供应商通过省中心门户网站采购公告自行下载比选文件。获取文件时间为2023年3月24日至3月28日17:00（北京时间）。
4、响应文件的递交
比选文件提交的截止时间为2023年3月29日上午10：00（北京时间），提交地点：四川省成都市青羊区鼓楼南街101号丰德成达中心10楼1005。逾期送达的比选文件将被拒绝。
本次采购项目将于2023年3月29日在四川省成都市青羊区鼓楼南街101号丰德成达中心10楼进行评审。无需采购申请人的法定代表人或其委托的授权代表参加。
5、联系方式
四川省政府政务服务和公共资源交易服务中心
联 系 人：郭老师
联系电话：18200305935
地址：四川省成都市青羊区鼓楼南街101号
[bookmark: _GoBack]2023年3月23日
第2章 [bookmark: _Toc468808806][bookmark: _Toc227057962][bookmark: _Toc226969356]技术规范要求
一、项目主要工作内容及要求
[bookmark: _Toc468808807] 1．安全建设规划更新
为基础信息网络和重要信息系统提供合规性管理咨询服务，从信息安全战略、安全策略规范等角度，根据省中心网络和数据安全实际，协助省中心开展安全保障的各项指导工作。
（1）安全技术体系规划：依据国家网络安全相关要求、标准、规范，结合单位现状，分析风险漏洞，以安全策略为指导，从安全物理环境、安全通信网络、安全区域边界、安全计算环境、数据安全、终端安全、安全管理中心等方面出发，立足于现有成熟的安全技术和安全机制，根据省中心当前实际，规划完善网络安全体系。
（2）安全管理体系规划：依据国家网络安全相关要求、标准、规范，结合省中心现状，分析安全风险和漏洞，从安全管理制度、安全组织机构、安全管理人员、安全建设管理、安全运维管理等方面出发，细化网络安全管理，将每项安全管理类分解为多个安全目标和安全控制进行规划建设，最终达成相应安全目标的管理工作和要求。
（3）安全运维保障体系规划：进一步完善当前安全运维保障体系，紧密结合安全技术和安全管理，优化系统可靠性、系统数据备份和安全、安全事件的应急响应计划、安全审计、灾难恢复计划等。
2．安全制度建设
根据省中心实现，协助修订完善网络和数据安全相关的制度、规范、网络安全规程等，推进省中心网络安全制度体系和网络数据安全工作机制不断完善，按服务内容配合安全制度落实执行。
3．安全监测审核
通过人工结合技术手段，对网络、系统、终端等运行状态进行安全监测，及时发现病毒传播、黑客攻击、数据泄露等安全事件，对于已经发生的网络安全事件，查找源头，发现问题，举一反三，落实整改，逐一销号，总结提高。
4．安全咨询服务
参考国内外信息安全标准，结合省中心IT业务实际情况，充分考虑行业在信息安全方面的特有属性，调查分析省中心已有的安全策略，从管理、制度、落实情况、物理安全、人员安全、第三方安全等各方面进行评估分析，提供完整的风险处置和控制建议，帮助省中心进行信息安全合规性检查以及标准的贯彻。具体包括：
4.1信息安全等级保护建设咨询：遵循国家等级保护要求，协助省中心进行定级、备案、差距评估、整改方案设计、安全加固、整理测评资料和协助通过测评，最终帮助省中心完成信息系统达标建设，高分通过测评机构的测评。
4.2信息安全管理体系建设咨询：为基础信息网络和重要信息系统提供合规性管理咨询服务，从信息安全战略、安全策略规范等角度协助省中心开展安全保障的各项指导工作。
4.3安防系统规划、建设及运维管理咨询：提供高质量方法建议，协助省中心准确了解本部门的信息安全现状，指导省中心信息安全建设和投入，建立信息安全管理和技术体系。
4.4商用密码咨询：按照商用密码管理要求，在系统规划、建设以及运行阶段，对省中心商用密码进行应用安全性评估。针对省中心商密应用，需要提供系统密码应用建设、改造规划设计服务，包括信息系统建设初期密码应用设计，密码技术、密码产品、密码服务相关评估，并提供正确有效地密码设备配置策略以及日常系统运维过程中密钥地安全生命周期管理设计。
5.代码审计服务
为了消除代码中的漏洞，减少不必要的补丁升级，从根源上解决源代码导致的安全问题，对业务核心系统的升级改造及新上线重要系统的源代码和程序进行白盒+黑盒测试。
通过实施代码安全审计服务，快速发现项目中的代码安全漏洞、快速评估系统代码安全风险、增强系统安全性，抵御黑客恶意攻击，最大程度保护省中心信息系统资产。
6．漏洞扫描
通过对信息系统定期检测（工具扫描及安全专家人工检测），及时发现信息系统（网络架构、网络设备、服务器主机、操作系统、数据库和用户账号、口令等安全对象）存在的各种安全漏洞、隐患，以及系统运行状态，漏洞扫描完毕后提供检测报告，提出系统加固建议以及相关的处置措施，并在完成整改后进行复扫，直至整改完成。
7．WEB安全扫描
不定期（每月不少于1次），针对WEB应用系统漏洞进行定期检测（工具扫描及安全专家人工检测），及时发现WEB应用层存在的各种安全漏洞、隐患，以及系统运行状态，安全扫描完毕后提供检测报告，提出系统加固建议以及相关的处置措施，并在完成整改后进行复扫，直至整改完成。
8.渗透检测
不定期（每年至少6次），利用网络安全测试工具，对省中心网络设备和信息系统进行非破坏性模拟黑客攻击，入侵目标系统过程和细节，以书面报告呈现，真实、深入地找出省中心当前信息安全问题和隐患，提出解决和处理方案，并配合省中心进行逐一整改，并在完成整改后进行复扫，直至整改完成。
9．数据流向梳理
通过工具对网络结构、路由配置、网络数据包进行分析，梳理网络数据通信情况，提出链路调整、路由优化建议，提高网络通信效率。
10．安全策略完善和安全配置核查
从管理、技术两个维度完善网络安全策略，并进行定期修订。依据网络安全策略、网络安全预警信息和国家、行业相关标准，核查路由交换设备、网络安全设备、服务器、数据库、用户终端、应用系统等的安全配置，及时发现配置错误、缺失，并进行修正完善。
11．安全应急处理
在省中心发生确切的安全事件时，应急响应实施人员及时采取行动限制事件扩散和影响的范围，限制潜在的损失与破坏，实施人员协助省中心检查所有受影响的系统，在准确判断安全事件原因的基础上，提出基于安全事件整体安全解决方案，排除系统安全风险并协助追查事件来源、提出解决方案、协助后续处置。
12．安全日常管理
对网络安全保障工作进行日常管理，提高单位网络安全保障水平。
13.安全意识教育和培训
全年至少2次，按照相关要求，针对不同人员，对省中心各类人员进行安全意识教育和岗位技能培训，并告知相关的安全责任和惩戒措施；针对不同岗位制定不同的培训计划，对安全基础知识、岗位操作规程等进行培训；定期对不同岗位的人员进行技能考核。供应商按照省中心邀请的专家进行内容培训，省中心不再支付培训及专家费用。
14.参与公共资源交易安全攻防演练
全年1次，派一支攻击队伍参与配合省中心开展全省公共资源交易体系网络安全攻防演练。在涉及省中心的网络安全攻防演练中做好防守工作。
    15．协助处理其他安全任务
根据省中心要求，协助处理其他安全任务，包括对本系统内市县部门的安全技术支持，完成包括护网以及重大活动期间的保障。需要固定派驻至少一名较强业务素质的工作人员长期在省中心现场。

第三章  评审办法（综合评分法）
[bookmark: _Toc378497710][bookmark: _Toc396318580][bookmark: _Toc468808809][bookmark: _Toc406313792][bookmark: _Toc406413564][bookmark: _Toc226969358][bookmark: _Toc385507152][bookmark: _Toc227057964][bookmark: _Toc226969359][bookmark: _Toc227057965][bookmark: _Toc107822557]3.1评审的量化因素及权重比值
详见评分标准
[bookmark: _Toc468808810][bookmark: _Toc197247444][bookmark: _Toc263964579][bookmark: _Toc196153694][bookmark: _Toc420655597][bookmark: _Toc263964481][bookmark: _Toc196153893][bookmark: _Toc400970099][bookmark: _Toc224619345][bookmark: _Toc196153992][bookmark: _Toc229558393][bookmark: _Toc263963173][bookmark: _Toc408249246][bookmark: _Toc319905129][bookmark: _Toc193268467][bookmark: _Toc192354826][bookmark: _Toc196153695][bookmark: _Toc196153993][bookmark: _Toc196153894]3.2 评审方法
综合评分法
[bookmark: _Toc263964482][bookmark: _Toc197247445][bookmark: _Toc400970100][bookmark: _Toc408249247]3.2.1谈判申请文件的初步评审
3.2.1.1在初步评审中，评审小组将首先审定每份谈判申请文件是否响应了比选文件的下述要求。
3.2.1.2如发现下列情况之一的，其谈判将被评审小组否决：
（1）响应文件未按比选文件要求进行签署、盖章的；
（2）资格证明文件不全的；
（3）同一供应商提交两个以上不同的响应文件或者报价，以及响应文件没有提交报价的；
（4）响应文件载明的招标项目完成期限超过比选文件规定的期限；
（5）经评审小组认定供应商的报价低于成本价形成恶性竞争的；
（6）明显不符合比选文件服务标准的要求；
（7）响应文件附有采购人不能接受的条件；
（8）报价超过比选文件规定的限价；
（9）其他不符合比选文件实质性要求及法律、法规规定的其他情形。
[bookmark: _Toc263964483][bookmark: _Toc196153994][bookmark: _Toc196153696][bookmark: _Toc400970101][bookmark: _Toc408249248][bookmark: _Toc197247446][bookmark: _Toc193268468][bookmark: _Toc192354827][bookmark: _Toc196153895]3.2.2 报价计算错误的修正原则
3.2.2.1 评审小组将对确定为实质上响应比选文件要求的响应文件进行校核，看其是否有计算上或汇总上的算术错误，修正错误的原则如下：
响应文件中的大写金额与小写金额不一致的，以大写金额为准。
[bookmark: _Toc408249249][bookmark: _Toc192354828][bookmark: _Toc400970102][bookmark: _Toc196153995][bookmark: _Toc197247447][bookmark: _Toc196153697][bookmark: _Toc263964484][bookmark: _Toc196153896][bookmark: _Toc193268469]3.2.3 谈判申请文件的详细评审
综合评审包括：报价+技术服务方案+供应商综合实力+售后服务+履约能力。评委将根据评分标准，依据综合评分结果排名。
评分标准
	[bookmark: _Toc468808812][bookmark: _Toc488655907][bookmark: _Toc227057966][bookmark: _Toc226969360][bookmark: _Toc107822558]序号
	评分因素及权重
	分值
	评分标准
	说明

	1
	报价
	10分
	以本项目有效参选报价的最低价为基准价，参选报价得分=(基准价／投标报价)×10。
	

	2
	技术服务方案
	39分
	1．供应商的技术方案能按照整体等级保护、风险评估体系，有针对性地设计、选择合适的技术方案作为整体安全解决方案。对项目实际情况和需求描述最好、无漏项的得6分，对项目实际情况和需求描述基本完整、细微不足的得4分，部分满足的得2分，不满足的不得分。
2．供应商的渗透服务方案能够结合采购人的核心业务系统，通过数据说明该业务系统当前的主要风险和威胁，制定科学合理的渗透测试方案，并对发现的安全风险进行整改。对采购人核心业务系统当前的安全风险了解并有详细数据说明，且能够进行安全整改的得6分，对采购人核心业务系统当前的安全风险了解程度一般的，且能够进行安全整改的，得4分，描述笼统且有能力做整改的得2分，其他不得分。
3.供应商提供的业务安全运维方案，需要梳理采购人的的核心业务系统的实际业务安全事件，并详细介绍如何通过该平台解决此类事情发生。梳理的安全事件完全结合实际，贴合采购人安全痛点的，并解决方案能落地的得6分，梳理的安全事件部分贴合实际，并解决方案能落地的得4分，方案笼统的得2分，其他不得分。
4.根据供应商的整体项目实施方案进行对比，方案详细完整的体现供应商设置的实施组织、实施进度安排、实施进度保障措施、实施质量保障措施等、风险控制等关键因素进行详细阐述，横向综合对比供应商实施方案后，完全满足并优于采购人实际需要的得6分，能够基本满足采购人实际需要的得4分，部分满足采购人实际需要的得2分；不满足的不得分。
5供应商提供服务时使用的安全扫描工具为公安部认可的等级保护检查工具箱，提供该等级保护检查工具箱具有《等级保护检查工具箱国家信息安全漏洞库兼容性资质证书》证明的得6分，未提供或提供证书无效不得分。
6、根据供应商提供的技术方案：整体流程、技术方法、服务方案设计、人员组织、时间安排、阶段性文档提交、验收标准、风险规避、响应能力。方案包含以上内容且无内容错误的得9分，每缺少一项内容或每有一项内容错误（内容错误是指：不可实现的夸大情形或涉及的规范、标准与本项目要求不一致的情形）的扣1分。
	

	3
	供应商综合实力
	31分
	   1.供应商具有信息系统建设和服务能力等级证书CS4级别的得4分；
2.供应商具有中国网络安全审查技术与认证中心颁发的信息安全服务资质认证证书，包括应急处理证书、风险评估证书、安全运维证书，每提供1个得2分，不提供不得分，共6分；
3.供应商具有中国信息安全测评中心颁发的安全工程证书的得3分；
4.供应商具有公安部颁发的信息安全等级保护安全建设服务机构能力评估合格证书的得3分；
5.供应商具有中国电子工业标准化技术委员会颁发的信息技术服务标准符合性证书-运行维护（ITSS）得3分；
6、供应商具有中国网络安全审查技术与认证中心（原中国信息安全认证中心）颁发的信息安全服务资质认证证书，提供证书复印件得4分；
7、供应商具有有效的质量管理体系认证证书、环境管理体系认证证书、职业健康安全管理体系认证证书，每提供一个以上证书复印件得2分，最多得6分。
8.供应商拟派负责本项目的项目组技术人员，除派遣驻场工程师外，项目组其他应急人员具有CISP安全工程师证书，每提供一人得1分，此项最高2分（涉及人员的需提供投标单位劳动关系证明加盖公章）
	提供相关有效期内的证书复印件加盖供应商鲜章，未提供不得分。

	4
	售后服务
	10分
	1.根据供应商提供的售后服务方案进行对比，方案详细完整的体现售后服务组织、售后服务机构、售后服务人员、售后服务流程、售后服务响应时间、售后服务方式、售后服务内容、售后服务质量保障措施等关键因素。供应商售后服务方案完全包含以上几点要求且切实可行的得8分，每缺少一项或每有一项不切实可行扣1分，扣完为止。
2.根据供应商售后服务方案中质保期内的应急响应时间进行评价，应急响应时间≤2小时得2分，2小时＜应急响应时间≤4 小时得1分，其余的不得分；
	共同评分因素

	5
	履约能力
	10分
	供应商提供近三年（2020年1月1日至本项目开标之日）安全服务类项目履约证明材料，每提供1个证明材料得2分，最多得10分。未提供不得分；（须提供合同复印件关键页加盖供应商公章作为履约证明材料）
	共同评分因素
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项目名称：四川省政府政务服务和公共资源交易服务中心网络安全监测服务采购项目报价表

	序号
	服务内容
	报价（元）

	1
	
	

	2
	
	

	3
	
	

	....
	
	

	合计
	小写：                  大写：



报价（大写人民币）：
供应商名称：　　     　　　　　　(加盖公章)
法定代表人或代理人：　　     　　　　　　（签字）
日期：

说明：报价应是包括邀请文件中规定的全部响应内容的报价（包含中标供应商应承担的物耗、人工、税费等）。
3.5声明（格式）
声  明

致：四川省政府政务服务和公共资源交易服务中心
我单位作为四川省政府政务服务和公共资源交易服务中心网络安全监测服务采购项目的供应商，在此郑重声明：
一、我单位参加采购活动前三年内，在经营活动中（说明：填写“无”或“有”）重大违法记录。
二、我单位（说明：填写“具有”或“不具有”）良好的商业信誉。
三、与我单位存在直接控股、管理关系的相关供应商：（说明：填写“无”或“（一）供应商名称１；（二）供应商名称２ ；（三）……”）。
四、在行贿犯罪信息查询期限内，我公司及我公司现任法定代表人、主要负责人（说明：填写“没有”或“有”）行贿犯罪记录。
五、我公司（说明：填写“未列入”或“被列入”）失信被执行人、重大税收违法案件当事人名单。
我公司（说明：填写“未列入”或“被列入”）采购严重违法失信行为记录名单。
我公司（说明：填写“没有”或“有”）未依法缴纳税收和社会保障资金的不良记录。
特此声明。
供应商名称：　　             (加盖公章)
日      期：　　年　　月　　日
13
